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ABSTRACT

Reducing cybersecurity-related
risks and increasing critical
process and infrastructure
resilience.

100% security does not extst. But for a modest
cost, it s possible to provide protection against
a large number of low-level attacks. Devices
are available and best practices guidelines,
published by ANSSI, help in adopting the cor-
rect behaviours as security is first and fore-
most o question of corporate cullure. These first
steps are essential at a téme when an increa-
sing number of industrial sites are falling prey
to hackers and where the new military pro-
gramming law requires critical operators to
provide their own cybersecurity.
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CYBERSECURITE

La sécurité 100 % n’existe pas. Mais pour un coiit modique, il est possible
de se protéger efficacement d’un grand nombre d'attaques de bas niveau.
Les dispositifs existent et des guides de bonnes pratiques, édités par
I’ANSSI, aident a adopter les bons comportements car la sécurité est avant

tout une question de culture. Des premiers pas indispensables a

réaliser

au moment ou de plus en plus de sites industriels deviennent la proie de
hackers et ol la nouvelle loi de programmation militaire fait obligation aux
opérateurs d’importance vitale d’assurer leur cyber-sécurité.

ujourd’hui, les systémes indus-
triels ne sont plus a l'abri de la
cyber-criminalité. Ils constituent
de plus en plus fréquemment des cibles
pour les pirates, voire des cibles militaires,
comme l'attaque du virus Stuxnet sur les
équipements nucléaires iraniens en 2010,

ou encore des cibles économiques. « Nous
avons pris conscience que des oulils infor-
matiques pouvaient porter atteinte 4 un
outil industriel, explique Thomas Houdy,
spécialiste de la cyber-sécurité chez Lexsi,
une société de conseil en cyber-sécurité
informatique qui s'est investie dans la
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Lyonnaise des Eaux

Dans le cadre de la nouvelle lol de programmation mllitaire, les opérateurs d'importance vitale vont
devoir sécuriser leurs Infrastructures et remonter a I'Agence nationale de la securite des systéemes

d'Information tout Incident de securite.

sécurité industrielle depuis cinq ans. Or
les infrastructures industrielles, les sys-
temes de controle-commande et les auto-
males qui constituent le centre névral-
gique de lusine d'aufourd’hui ne bénéfi-
cient généralement pas de mécanismes
de protection et de sécurité suffisants.
Pourtant, Uinterconnexion de plus en
plus prégnante des mondes industriels
et informatiques les rend accessibles aux
altaques directes mais également, et plus
simplement encore, 4 tous les virus et
autre cheval de Trote qui sommeillent sur
UInternet ».

Se protéger de

la cyber-criminalité:

une obligation

Face aux menaces croissantes de cyber-
attaque, les opérateurs d'importance vitale
(OIV) vont avoir I'obligation, dans le cadre
de l'article 22 de la nouvelle loi de pro-
grammation militaire 2014-2019, de sécu-
riser leurs infrastructures, de remonter a
I'’Agence nationale de la sécurité des sys-
témes d'information (ANSSI) tout incident
de sécurité et d’auditer ou de faire audi-
ter réguliérement leur systéme de sécu-
rité pour s'assurer du niveau de sécurité
de leurs systemes. « On retrouve dans cet
article, les régles de sécurité que les opéra-
teurs d'infrastructures critiques devront
meltre en place pour renforcer la cyber-
sécurité, précise Stéphane Meynet, chef de
projet sécurité des systémes industriels &
I'’Agence nationale de la sécurité des sys-
témes d’information (ANSSI). Un décret
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d’application, suivi d'arrétés sectoriels,
devrail sortir prochainement pour pré-
ciser les regles exactes a mettre en place
ainsi que les délais d'application ». Les
infrastructures de traitement et de distribu-
tion d’eau potable, tout comme les stations
d'épuration, font partie des opérateurs
d’importance vitale puisque leur dysfonc-
tionnement, leur arrét ou leur indisponibi-
lité, volontaire ou non, affecterait directe-
ment un grand, voire un trés grand nombre
de personnes. Bien que les contraintes

et les enjeux soient différents selon qu'il
s'agisse d'une usine d’eau potable alimen-
tant une agglomération de moyenne ou
grande taille, ou bien d'une petite unité de
province faiblement automatisée et peu
voire pas connectée, cette derniére devra
néanmoins également veiller & sa sécurité.
En effet, si elles ont moins aredouter d'étre
prises directement pour cibles - les cyber-
attaques relevant plus de 'exception que
de la régle - elles ne sont pas & 'abri d'une
contamination par un logiciel malveillant
introduit involontairement, par exemple,
via la clé USB personnelie d’'un employé
ou d’un sous-traitant. Ce “malware” peut
se révéler dommageable pour le systeme
de contrble-commande de I'exploitation
et conduire & une dégradation des équipe-
ments de production, par exemple endom-
mager les pompes qui vont tourner a vide
3 la suite de la fermeture inopinée d'une
vanne en amont. Ce risque est décuplé
avec la généralisation d’Ethernet ainsi que
le développement des technologies M2M
et des interventions a distance qui per-
mettent de réduire les cotits d'exploitation
(télégestion, télésurveillance ou télémain-
tenance). Ces nouvelles technologies mul-
tiplient en effet les portes d’entrées des sys-
témes. A plus grande échelle, la généralisa-
tion de l'interconnexion dans le cadre du

Maintenance

Pompage

La maitrise des risques humains, économiques et environnementaux est un enjeu lie a la sécurite

process. Actemium intervient sur I'ensemble du cycle de I'eau: pompage, traitement, stockage,

distribution, épuration.
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Aréal développe des solutions logicielles destinées a protéger les communications avec I'extérieur
et propose de nombreux utllitalres pour, par exemple, verrouiller I'environnement Windows en

fonction des droits d’accés et protéger les disques durs en écriture.
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développement des “Smartcities” qui per-
mettra aux collectivités de disposer d'une
vue centralisée de tous les flux (énergie et
transport mais aussi la gestion de I'ean, du
gaz, de I'électricité) devrait contribuer a
multiplier les composants communicants
et donc le nombre de failles potentielles &
identifier et sécuriser.

Se protéger est donc d’autant plus indis-
pensable que cela ne nécessite pas d'in-
vestissements trés colteux. La plupart du
temps, les failles de sécurité sont dues &
des systémes configurés qui n'ont pas suf-
fisamment pris en compte la sécurité, avec
des identifiants et des mots de passe par
défaut, des ports USB non protégés, des
automates équipés de petits serveurs web
embarqués et connectés sur Internet pour
la maintenance 3 distance dépourvus d'ac-
cés spécifique, ete. « Ces erreurs sont fré-
quemment identifies dans nos audits,
indique Thomas Houdy. Elles permettent
d'accéder facilement, a partir d'Internet,
a des automates, des stations de commu-
nicalion d'opérateurs ou bien @ un sys-
teme de vidéo surveillance par exemple.
Or Internet est un miliew dans lequel les
pirates ont des outils tres sophistiqués et
des compétences d'expert! ».

Identifier les failles,

controler les acces,

détecter les attaques

Des guides de bonnes pratiques permet-
tant I'auto-évaluation et I'auto-sécurisa-
tion ont été mis en ligne par I'ANSSI en
janvier 2014 pour assister les exploitants
dans leur démarche. De méme, 'ANSSI a
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récemment publié une série de profils de
protection qui contiennent un ensemble de
mesures de sécurité que doivent respec-
ter les équipements ou les logiciels. « Ces
documents listent les mesures de sécu-
rilé que devront intégrer ces équipements
s'ils veulent étre certifiés d'un point de
vue sécurité », souligne Stéphane Meynet.
Car I'ANSSI délivre deux certifications, un
label de premier niveau et un label plus
large, susceptible d’intégrer des reconnais-
sances possibles a I'international. « Nous
encourageons les équipementiers d faire
certifier leurs produits, indique Stéphane
Meymet, car intégrer des fonctions de sécu-
rité dans un produit ou un logiciel, c'est
bien, mais il fautl encore s'assurer qu'elles
soient robustes ».

Les guides sur la cyber-sécurité ont été éta-
blis par des groupes de travail regroupant
des équipementiers, des intégrateurs, des
experts en cyber-sécurité et des utilisa-
teurs. Dans le domaine de I'eau, de nom-
breux acteurs sont concernés. C'est par
exemple le cas des groupes spécialisés
dans les automatismes industriels comme
Schneider Electric, Siemens, Mitsubishi
Electric, Rockwell Automation, Factory
Systémes, GE Intelligent Platform, des spé-
cialistes de la télégestion comme Lacroix
Sofrel, Perax, Wit ou Mios, des sociétés
de conseil comme Lexsi, des intégrateurs
comme Actemium ou Apilog.

Les éditeurs d’outils de supervision comme
Aréal, Arc Informatique ou Codra sont éga-
lement concernés. « La premiére chose a
Jaire est de réaliser un inventaire afin
d'étre en mesure d'identifier les compo-

sanls susceptibles d’élre piratés et d’éva-
luer les risques associés, c'est-a-dire les
conséquences prévisibles d'une cyber-
attaque ou d'un dysfonctionnement de
ces composants, indique Jérome Poncha-
ral, spécialiste de la cyber-sécurité chez
Rockwell Automation fournisseur de solu-
tions de controle commande incluant auto-
mates, réseaux et logiciels. Une fois les
vulnérabilités identifiées, il s’agit d’y pal-
lier par des conlre-mesures appropriées,
c'est-a-dire choisies en fonction de l'im-
pact d'une attaque et de sa probabilité
d'occurrence ».

Il faut donc surveiller les acces et proté-
ger les connexions essentielles en authen-
tifiant les utilisateurs, en limitant et en
déterminant les droits et en bloquant tout
flux non autorisé, par exemple en établis-
sant des listes blanches d'applications qui
sont censées étre en usage sur un poste
donné. Des logiciels comme “Trendmi-
cro”, distribué par Factory Systemes, per-
mettent de bloquer a I'exécution toutes
les applications ne figurant pas sur une
telle liste. Il est également indispensable
de détecter les tentatives d'intrusion et
de les faire remonter par des alarmes. En
effet, depuis 2010, les stratégies des pirates
ont évolué. « Il ne s'agit plus de détruire
mais de passer inapercu pour récupérer
le plus de données possible, précise Tho-
mas Houdy. En 2014, deux virus spéci-
fiques des environnements industriels
ont été capables de s'introduire sur des
réseaux de contréle-commande, de scan-
ner le véseau @ la recherche de machines
OPC, puis de prendre des informations
et de les exfiltrer. Ils peuvent infecter en
toute discrétion une petite station car elle
peut constituer une porte d'entrée pour
remonter vers des réseaux encore plus
sensibles ».

Des solutions peu coiiteuses
pour sécuriser les équipements

« Les premieres mesures pour sécuriser
les équipements et les infrastructures ne
sont pas toujours cotiteuses, souligne Sté-
phane Meynet. Le fait, par exemple, d'uti-
liser une clé USB qui me sort pas du sile
professionnel pour échanger des don-
nées entre dewx postes, permet de suppri-
mer un certain nombre de risques sans
que cela ne génere de colits. Ces mesures,
simples, permeltent d’éliminer bon
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Veolia — Ken Choi

La mise en sécurité des process et des sites doit étre méthodique et va bien au-dela des solutions
techniques. Elle implique des changements de comportements et des mises a jour réguliéres car

c'est un domaine en perpétuelle évolution.

nombre de difficultés potentielles, mais
il ne faut pas s'arréter la et considérer
qu’elles suffisent ». Outre les bonnes pra-
tiques qui sont 2 la base de toute stratégie
de sécurité, il est nécessaire d'installer des
protections physiques ou logicielles aux
endroits vainérables. Il n’est cependant pas
toujours possible d’adopter directement
les dispositifs utilisés dans le domaine de
l'informatique classique. Utiliser un anti-
virus sur certaines stations, par exemple,
peut dégrader leur performance, voire pro-
voquer un arrét inopiné de certains équipe-
ments. Mais il existe déja sur le marché des
solutions de protection adaptées au monde
de 'eau. « Tous nos automates de téléges-
tion intégrent depuis plusteurs années
des disposilifs de sécurité intégrés qui
permettent de gérer le risque d'attaque
du réseau interne, explique Olivier Bar-
thel, responsable de la partie déve-
loppement chez Perax, Groupe
Aqualabo. Ils peuvent étre pro- |
tégés par des mots de passe el
étre paramétrés pour prévenir

des essais d'intrusion mais ces
Sonctionnalités devraient étre
plus souvent utilisées. La sécu-
rité est une affaire de culture! ».
Ce constructeur integre aujourd’hui
systématiquement dans sa gamme
P400XI des VPN (virtual private network)
qui assurent I'authentification de la com-
munication et le cryptage des
données entre un superviseur
et les différents équipements
ou bien entre les équipements
eux-mémes. Lacroix Sofrel
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fournit également de gros efforts sur 'en-
semble de ses équipements pour assurer
une meilleure sécurisation des accés aux
postes de télégestion. « La derniére ver-
sion de S500 répond aux exigences de
UANSSI visant @ promouvoir les bonnes
pratiques comme le durcissement des
mots de passe ou le filtrage des adresses
IP, souligne Jean-Marie Laurendeau, Chef
de marché Télégestion Eau chez Lacroix
Sofrel. Notre objectif est de permettre d
nos clients de renforcer la sécurilé infor-
matique de leurs installations, facilement
et & moindre cotit, grdce ¢ une mise @ jour
logicielle des équipements existants. Nous
avons également travaillé étroitement
avec les principaux exploitants pour les
accompagner dans leur démarche ».

Les dispositifs de protection se déve-
loppent. Le

Perax intégre dans sa gamme P400XI des VPN (virtual private network) qui
assurent I'authentification de la communication et le cryptage des données entre

un superviseur et les différents équipements ou bien entre les équipements eux-

mémes.

Stratix 5700 de Rockwell Automation per-
met par exemple de vérifier la 1égitimité du
trafic au niveau des contréleurs, et le rou-
teur de service Stratix 5900 est bien adapté
3 la protection des infrastructures en site
distant et au transfert sécurisé des don-
nées sur un réseau extérieur. Ce routeur
s’assure que la personne cherchant a se
connecter est habilitée a le faire (authen-
tification) et empreinte un tunnel VPN
pour transférer des informations cryp-
tées. « La technique VPN est trés aboutie
et offre le meilleur niveau de confiance
dans des rapports qualité/prix raison-
nables, souligne Jérome Poncharal, spé-
cialiste cyber-sécurité chez Rockwell Auto-
mation. Ce dispositif peul également ser-
vir & Vintérieur de l'usine, pour protéger
des machines des interférences de com-
munication. Cest une mesure simple el
efficace ».
Le développement actuel des objets
connectés, des réseaux de communica-
tion et du M2M industriel crée d'autres vul-
nérabilités. « Il peut étre judicieux par
exemple dutiliser un systeme de radio-
Sréquence qui offre un niveay de sécurisa-
tion supérieur & Ethernet ou wifi, ou bien
de privilégier, sur des réseaux télécom
ou classique sur IP, le protocole sécurisé
MQTT (message queue telemelry trans-
fert), souligne Gregory Guiheneuf. Nos
capteurs libelium véhiculent par exemple
les informations sur ce protocole ». Fac-
tory Systémes dispose également d'un
Modem INSYS qui fonctionne sur le réseau
Ethernet ou avec une carte Sim sur un
réseau d’opérateur télécom, et est géré, de
facon centralisée, sans adminis-
tration complexe, par un ser-
vice hébergé dans le cloud
(Insys connectivity service).
Ce service permet de créer
une communication VPN tres
simplement entre un utilisa-
teur et une application selon
des regles définies par I'exploi-
tant par exemple I'ouverture du
tunnel sous condition d'autorisa-
g tion d’acces seulement. « Ce sys-
teme offre souplesse et sécurité,
ausst bien pour le presta-
taire que pour ladminis-
trateur du réseau, précise
Gregory Guiheneuf. En
souscrivant & ce service,

www.revue-eln.com



Codra

Codra renforce Ia sécurité de la derniére version 6 de Panorama E? : tous les éléments (fichiers exe, dil)

sont tous signés et vérifiés par Norton Secured de Symantec, garantissant ainsi pour I'utilisateur, comme

le centre de télégestion de la Société des Eaux de Marseille, 'authenticité des programmes Panorama dés
leur installation.

les clients peuvent administrer 'ensemble
de leurs modems Insys pour une cinquan-
taine d'ewros par an el par équipement.
Clest un gain énorme pour les exploitants
qui pewvent ainsi réaliser sans se dépla-
cer un premier niveau d'intervention ».
Factory Systémes propose également des
solutions simples de prévention pour évi-
ter le transfert de virus & l'intérieur de
l'usine comme le scan antiviral de I'édi-
teur américain Bluecoat qui permet de cer-
tifier les clés USB avant de pouvoir les uti-
liser sur les systémes SCADA de I'exploita-
tion. « L'entrée de virus par les ports USB
constitue le premier risque, note Gregory
Guiheneuf. L'idée est de créer des zones
protégées pour les postes sans anii-virus.
Nous proposons également un anii-virus
sur clé USB, congu par un autre leader du
domaine de la cyber-sécurité “Trendmi-
cro”, qui scanne le PC pour identifier lo
présence éventuelle de virus et lancer des
correctifs le cas échéant. Cette solution
pladt beaucoup car elle permet également
de sensibiliser les utilisateurs ». Factory
Systémes propose des pare-feu industriels,
Radiflow et Tofino, dédiés aux systémes
trés distribués et qui surveillent les pro-
tocoles utilisés sur le terrain, ainsi qu'une
solution de protection par datadiode, Fox
IT, qui permet de garantir une communica-
tion unidirectionnelle entre deux points et,
par conséquent, I'impossibilité de prendre
la main sur un poste fonctionnant en auto-
matique la nuit par exemple.

En supervision, Aréal développe de son
coté des solutions logicielles destinées a
protéger les communications avec I'exté-
rieur. « Nous préconisons de créer ce qu'on
appelle une zone DMZ (demilitarized
2ome), c'est-a-dire un sous-réseau 1solé du
reste de linstallation et auquel on accéde
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par un serveur web avec un pare-few et
des filtres sur les flux de données entrant,
explique Arnaud Judes d’Aréal. Nous ins-
tallons un logiciel qui permet d'entrer
sur la machine mais ne permet pas d'al-
ler plus loin ». Aréal propose également
des utilitaires pour verrouiller I'environne-
ment Windows en fonction des droits d’ac-
cés pour différentes opérations (supervi-
sion, installation de nouveaux logiciels)
et protéger les disques durs en écriture.
« Ces questions figureront bientét dans
les cahiers des charges, indique Arnault
Judes. Nous contribuons a la définition
de ces préconisations pour les systeémes
SCADA en participant aux groupes de

travail de 'ANSSI. Et nous ferons les
développements nécessaires pour étre
labellisés ».

Codra, qui participe également a ces
groupes de travail SCADA de 'ANSS],
a souhaité renforcer la sécurité de
la derniére version 6 de Panorama
E?, sortie récemment. « Les éléments
(fichiers exe, dll) de Panorama E?
sont ainst tous signés et vérifiés par
Norton Secured de Symantec, garan-
tissant ainsi pour lutilisateur Vau-
thenticité des programmes Pano-
rama dés lewr installation » souligne
Cyril Rolland, Responsable Marketing
chez Codra.

Actemium, la marque de VINCI Energies
dédiée au process industriel, propose de
surcroit des dispositifs pour protéger les
procédés essentiels de production, par
exemple pour détecter une modification
anormale de la concentration de chlore
en eau potable, en comparant des uni-
tés redondantes, en faisant remonter des
alarmes en cas de modification inopinée
de programme des automates, etc. « Un
autre moyen de surveillance consiste
metire en place des analyseurs de réseau
(swiffer) qui permetient de vérifier que
les commandes transitant sur les réseaux

Une fois Pintrusion détectée, se pose la question de comment réagir puis comment revenir en

conditions opérationnelles. Pour étre efficaces le moment venu, ces opérations doivent étre

anticipées et faire I'objet de procédures.
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La solution d'accés a distance industrielle déve-
loppée par eWON consiste & pouvoir établir des
connexions intemet entre ingénieurs de maintenance
d'une part, équipements industriels et machines dis-
tantes d'autre part, grace aux routeurs Intemet indus-
triels que cette entreprise fabrique et un « cloud »
Talk2M, ensemble de
- serveurs VPNs.
L‘ensemble des
mesures de sécurité
et le respect de
I'intégrité du systéme
d’'information de la
solution eWON Talk2M
se basent sur les
~ lignes de conduites et
des bonnes pratiques
dictées par des stan-
dards de sécurité tels
que I'1IS027002, IEC
6244324 ainsi que le
« NIST Cyber security §
framework 1.0 ». <
Ces mesures ont é&té organisées sous la forme de
6 couches concentriques (voir schéma), décrites en
remontant de la couche inférieure vers la couche
supérieure :
- Couche routeur: authentification local, respect de la
séparation réseau machine/réseau local, activation/
désactivation de la communication.
. - Couche applicative: gestion pare-feu, gestion des

entre supervision et automates sont bien
autorisées par rapport aux droits d’acces
utilisateurs, indique Frédéric Tarcy, Chef
d’entreprise d'Actemium Arras. Ils per-
mettent qusst de détecter une intrusion
sur le réseau industriel ».

Un probléme de culture

avant tout

La mise en sécurité doit étre méthodique
et va bien au-dela des solutions techniques.
Elle implique des changements de compor-
tements et des mises a jour régulieres car
¢’est un domaine en perpétuelle évolution,
« Les collectivités territoriales doivent
également penser 4 insérer systémati-
quement dans les cahiers des charges et
appels d'offres des clauses ayant trait &
la cyber-sécurité, souligne Stéphane Mey-
net. Plus les mesures sont intégrées en
amont dans les projets, moins elles coil-
teront cher ».

« La sécurité n'est pas un probléme qui se
traite simplement par la mise en place de
produsits, prévient de son coté Gregory Gui-
heneuf. Parfois, nous recommandons des
anti-virus ou la désactivation de certains
ports de communication, mais sauf si
Uentreprise dispose de services informa-
tiques conséquents, la plupart du temps
ils ne sont pas mis a jour ». Autrement
dit, la porte blindée n’est qu'une piétre
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Connecter ingénieurs de maintenance et équipements
industriels

accés aux équipements, avec restriction d'accés
en fonction d’un utilisateur, groupe d'utilisateur vu
de chaque routeur, des groupes ou I'ensemble des
routeurs.

- Couche encryptage: encryptage type SSL/TLS au
sein du tunnel VPN avec authentification préalable
par rapport a I'accés au
tunnel et du transport
des données.

- Couche gestion/admr-
nistration du compte
Talk2M: gestion des
droits d'accés au sys-
téme Talk2M, avec poli
tique de sécurisation/
renouvellement de mot
de passe, tragabilité
des connexions.

- Couche infrastructure
réseau Talk2m:
hébergement au travers
de partenaires « Tiers
1 » avec respect des
normes 1S027001 et SSAE 16/1SAE 3402, serveurs
VPNs redondants et dispersés géographiquement,
monitoring 7J/7, 24h/24, ...

- Couche procédures et directives entreprises: assu-
rer la compatibilité maximum avec les directives et
mesures de sécurité adoptées par les entreprises
avec intrusion minimum et trafic IP sortant unique-
ment.
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protection si la fenétre est ouverte, tout
comme l'alarme si elle n’est pas branchée!
Comme dans beaucoup d’autres domaines,
on a tendance a négliger la
question tant que 1'on n'est
pas directement confronté
4 une attaque.
C’est pourquoi tous les
acteurs s'y mettent. C'est
le cas dans le domaine des
réseaux comme chez Wago,
eWon, ATIM, Adeunis RF,
IP Systémes, QI3D, chez
les automaticiens comme
Crouzet Automation, Fac-
tory Systémes, Phoe-
nix Contact ou Rockwell
Automation, chez les édi-
teurs d’outils de supervi-
sion comme Aréal, Codra,
Arc Informatique, Wonde-
rware, Prisma Instruments,
Centreon ou Elutions ou
encore chez des intégra-
teurs comme Actemium,
Apilog, Aquatrix ou Lexsi
qui proposent, souvent en
partenariat, des formations
destinées 2 sensibiliser les
exploitants 2 la cyber-sécu-
rité. WebAccess 8.0, com-
mercialisé et mis en ceuvre

en France par Prisma Instruments, est un
outil de controle et de supervision. Lap-
plication permet la conduite et la gestion
d'infrastructures industrielles, d’équipe-
ments dédiés & I'eau potable ou aux eaux
usées, la gestion et la surveillance de plate-
formes aéroportuaires, portuaires ou auto-
routiéres. « La particularité de la solu-
tion WebAccess est d'avoir élé développée
sur navigateur internet, 6 la différence de
la quasi-totalité des applications équiva-
lentes développées sous Windows, indique
Abdallah Boukli-Hacene, directeur général
de Prisma Instruments. Ainsi, WebAccess
se déploie nativement sur tous les réseaux
IP et integre nativement les fonctionna-
lités Cloud trés prisées aujourd’hui. Les
modes de conduite et d’acces en mode
local ou distant sont inhérents a lappli-
cation. De ce fait, WebAccess a dii inté-
grer dans son fonctionnement de base, la
gestion des aspects liés a la sécurité et &
Vintégrité du systeme et des installations
pilotées ». Outre les outils de sécurité mis
a disposition par le systéme d’exploitation
de la machine hote, souvent insuffisants,
WebAccess autorise les acces des utilisa-

Durclssement des mots de passe, filtrage des adresses IP....
Lacrolx Sofrel a fournl de gros efforts sur I'ensemble de ses
équipements pour promouvolr les bonnes pratiques et assurer une
meilleure sécurisation des acces aux postes de telégestion.
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teurs en fonction des droits associés a leurs
identifiants. Pour chaque serveur du sys-
téme (qui peut en comporter un nombre
illimité), les droits de chaque utilisateur
sont configurés & I'aide d’'une matrice défi-
nissant strictement les acces et les actions
possibles de L'utilisateur. Cette matrice de
sécurité comporte pour chaque serveur 32
zones de responsabilité et 127 niveaux de
mots de passe. Ainsi, chaque utilisateur ne
peut accéder au systeme et agir que dans la
zone strictement associée a son identifiant.
« Pour que cette procédure soit pleinement
efficace, il faut bien entendu que les admi-
nistrateurs du systéme gerent de maniére
dynamique les accés et droits utilisa-
teurs. En effet, l'ingéniosité et les capaci-
tés des cyber-criminels sont sans limite
et un systéme statique, quelles que soient
les solutions mises en ceuwre, ne résistera
que pew de temps & des tentatives d'intru-
sion », souligne Abdallah Boukli-Hacene.
Parmi les fonctionnalités de base de la
Solution WebAccess, il y a la possibilité
par simple déclaration de disposer d'une
redondance intégrale pour chaque poste
serveur. Le serveur de secours, miroir par-
fait du serveur secouru, peut étre installé a
distance sur une autre localisation géogra-
phique. Il peut ainsi disposer de protection
contre les intrusions, différentes des pro-
tections du serveur secouru et constituer
une solution de repli réellement sécurisée.
ATIM intervient de son c6té sur de nom-
breux projets ol la sécurité est primor-
diale. « Bien que la communication de
nos modems radio puisse étre cryptée,
ceux-ci me sont qu'un moyen de trans-
port de Uinformation dun point A ¢ un
point B, souligne Francis Raimbert chez
ATIM. Ce sont les automates de sécurité
qui sont de chaque coté de la chaine qui
assurent cette fonction essentielle de sécu-
risation des informations. Dés linstant
que la communication radio est coupée,
le sysiéme passe en alarme et stoppe tous
les dléments mobiles afin d'éviter des acci-
dents. Afin d'éviter ces arréts machines
qui pewvent avoir un colit important dans
une production, notre but est de fournir
une communication radio fiable méme
dans un environnement industriel trés
perturbé ».

La formation est également essentielle.

« Nous avons créé une formation de 3
Jours qui réunit des sociétés expertes et
complémentaires sur la sécurité, précise
Gregory Guiheneuf chez Factory Systemes.
La société spécialisée dans la cyber-sécu-
rité industrielle Lexsi traite de la sécurité
industrielle et des aspects normatifs, de
gouvernance et de lexicologie de la cyber-
sécurité. Nous présentons, de fagon trés
pratique, les contraintes spécifiques des
systémes SCADA et les outils de sécuri-
sation existants. Enfin, Uéditeur du logi-
ciel Diateam montre, sur une plateforme
de stimulation piratée volonlairement,
comment on peut rapidement el simple-
ment protéger son systéme de contrile-
commande ».

Réagir en cas d’intrusion

ou de malveillance

«Il n'y a pas de sécurité a 100 %, insiste
toutefois Jéréme Poncharal chez Rockwell
Automation. « Les menaces évoluant, on
parle de niveau de confiance des protec-
tions ou encore de niveau de SAL (secu-
rity assurance level) en référence a la
norme IEC62443 traitant de la sécurité
des systémes de contrile industriels. Cette
norme, en cours d'élaboration, vise d
devenir le standard international indus-
triel en matiére de sécurité informatique.
Point notable, elle couvre Uensemble du
cycle de vie des IACS (Industrial Auto-
mation and Control Systems) et s'adresse
aux fabricants, intégrateurs et utilisa-
tewrs finaux. On peut se protéger de la
majewre partie des logiciels malveillants
mais il reste nécessaire de prévoir des
procédures de repli et de restauraiion en
cas d’'attaque sérieuse ». En effet, une fois
l'intrusion détectée, se pose la question
de comment réagir puis comment reve-
nir en conditions opérationnelles. Pour
dtre efficaces le moment venu, ces opéra-
tions doivent étre anticipées et faire 'ob-
jet de procédures, Actemium s’appuie sur
sa double compétence en traitement de
I'eau et en cyber-sécurité pour proposer
une formation personnalisée sur ce versant
de la sécurité. « Nous simulons Uinstalla-
tion des opérateurs sous différents scé-
narios d'attaque pour mieux identifier
les risques et définir les réactions appro-
prides, explique Sylvain Reumeau, Respon-

sable de l'innovation chez Actemium. Cela
permet didentifier comment mettre lins-
tallation en repli puis la remetire en fonc-
tionnement rapidement pour assurer une
continuité d'exploitation dans les meil-
leures conditions possibles. Nous exploi-
tons aussi des outils de simulation appli-
qués aux systemes de distribution élec-
trique qui représentent également une
partie importante de l'usine & sécuri-
ser ». Ces outils permettent, par exemple,
d’identifier & 'avance comment contrer
une attaque sur un chiteau d’eau en isolant
la partie ciblée et en basculant sur d'autres
réservoirs afin d’assurer temporairement
la continuité de service. « Ce sont des cas
concrets envisagés dans le cadre de la
protection de site en cyber-sécurité mais
nous meltons également cette démarche
en ceuvre pour la gestion des crues, par
exemple, quand il faut faire basculer des
systémes de pompage en adoptant la meil-
leure stratégie possible », précise Frédéric
Tarcy, Chef d'entreprise d’Actemium Arras.

Maintenir le systéeme

de sécurité

dans le temps

Les systémes de protection en place, il ne
faut pas baisser la garde car les menaces
évoluent en permanence. Il faut s’assu-
rer que le niveau de sécurité suit au méme
rythme en procédant a une mise & jour
réguliere des anti-virus et autres contre
mesures.

11 est nécessaire pour cela de consulter
les bulletins émis par un centre d’alerte
et de réaction aux attaques informatiques
(CERT) ou de s'abonner a un service de
notification automatique d’alerte dédié ala
sécurité qui informe sur comment se pro-
téger en isolant du réseau et en appliquant
une contre-mesure appropriée.

La cyber-sécurité reléve d'une démarche
permanente, sans cesse recommencée,
sans que rien ne soit jamais acquis.

Reste une question délicate, celle de la res-
ponsabilité: en cas de cyber-attaque, qui
devra supporter les dégits et leurs consé-
quences financieres? « Il est important de
bien délimiter les responsabilités. C'est
un sujet compliqué mais incontournable,
qui doit étre traité en amont », prévient

Ges guides d&diés  la cybersécurité des systémes industriels édités par 'ANSS) sont disponibles & I'adresse: http://www.ssi.gouv.fr/systemesindustriels

Stéphane Meynet.
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