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ABSTRACT

Telemetry and SCADA: 55
making the most of available’
communication media.
Dedicated lines, public switched (g
network, radio, GSM data, GSM S
Serial, private line, Ethernel, elc. T
now many communication media ¢
for telemetry and SCADA, compatible with

o : nombreux et permettent de répondre a un grand nombre d’applications.
numerous applications. But what medium 0|~ Majg quel support choisir en fonction de quels critéres? Plusieurs para-
choose according to which criteria? Several métres doivent étre pris en considération pour résoudre cette équation
parameters must be taken into consideration in technico-économique : nature de I'application, flux et fréquence des
order to solve this technical-economic equation: communications, sécurité et criticité des données... sans oublier le poids
de I'existant (LP, RTC...). Petit rappel des caractéristiques de chaque
moyen de communication au regard de différents paramétres (sécurité,

application type, communication flows and

Jrequency, dala securily and criticality, etc, | gapifss  protocoles, interopérabilité, coits...) et possibilités (opportunités)
not to mention existing infrastructures (PL, d’évolutions.

PSTN, elc.). Short reminder of the characteris-

tics of each means of communication in light a télégestion, concept spécifique  veillance continus et automatisés des ins-
of the various parameters (security, reliabi- qui associe électronique, infor- tallations techniques. Elle intervient a
lity, protocols, interoperability, costs, etc.) and matique et télécommunication, chaque étape de 'ensemble du cycle de
upgrade possibilities (opportunities). répond aux besoins de contrdle ¢t de sur-  'eau et contribue a en améliorer aussi
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L'arrivée des réseaux GSM/GPRS a permis de s'affranchir de nombreuses contraintes
et a contribué a élarglr le spectre des appllcations de telegestion.

bien la maintenance que 1'exploitation,
pour apporter qualité et continuité de ser-
vice aux utilisateurs finaux. La téléges-
tion apporte également des solutions inno-
vantes permettant d’assurer la sécurité des
installations, notamment dans le domaine
de I'ean potable: détection des intrusions,
contrdle d'acces, gestion de I'énergie... etc.
Ses fonctionnalités reposent sur un
ensemble hardware/software lui-méme
adossé & un ou plusieurs supports de com-
munication permettant une prise en main a
distance des sites ou des équipements.
Lignes spécialisées, lignes pilotes, réseau
téléphonique commuté, radio.... Les
moyens de communication se sont ouverts
ces derniéres années a de nouveaux sup-
ports tels que le GSM-SMS, GSM-data,
GPRS, Série, Ethernet... qui ont permis
d’élargir le spectre des applications en les
rendant & la fois plus réactives tout en sim-
plifiant fortement leur mise en oeuvre.
Mais la diversité de ces supports, leur diver-
gence parfois, a potentiellement rendu le
déploiement des applications de téléges-
tion plus complexe. Pour le comprendre, il
faut effectuer un bref retour en arriére, en
des temps pas si éloignés que cela.

RTC,

lignes spécialisées,

lignes pilotes

Apparue dans les années 1970 essentiel-
lement pour réaliser des communications
inter-sites associant les stations de pom-
page aux réservoirs d’eau potable, la télé-
gestion se résumait bien souvent, a cette
époque, & une simple télétransmission
chargée de déclencher ou stopper un pom-
page, par liaison filaire ou radio. Dans les
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années 1980, les fonctionnalités s’élar-
gissent avec l'arrivée de la téléalarme: le
poste local devient capable de prévenir
I'exploitant du réseau d'un dysfonctionne-
ment. Puis apparaissent les dispositifs per-
mettant de connaitre I'état du réseau lui-
méme, 3 travers celui de ses équipements,
ainsi que leur évolution dans le temps.
Cette fonctionnalité est rendue possible
par l'enregistrement en local des états des
capteurs de I'installation. Des calculs et des
bilans assistent 'exploitant dans 1'analyse
du fonctionnement de son exploitation.
Lensemble de ces données devient consul-
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tables par le biais d'un poste central ou par
un simple... Minitel.

Les supports de communication se résu-
ment alors le plus souvent au RTC, aux
lignes spécialisées, aux lignes pilotes et &
la radio.

Les lignes spécialisées, louées aux col-
lectivités et syndicats intercommunaux &
un prix préférentiel par France télécom,
sont des liaisons point 4 point permettant
de relier deux sites ayant besoin de com-
muniquer entre eux de maniere perma-
nente. Jusqu'aux années 2000, les lignes
spécialisées sont un vecteur privilégié du
transfert des données dans le domaine
de l'eau. Mais rendues cofiteuses par une
politique d’alignement tarifaire engagée
par France Telecom sous la pression de
Bruxelles, leur nombre diminue rapide-
ment dés le début des années 2000. Elles ne
subsistent aujourd’hui qu’en petit nombre.
Elles seront logiquement remplacées par
des liaisons radio et surtout par ' ADSL
(Asymmetric Digital Subscriber Line) qui
présente I'avantage d’assurer également
une liaison permanente mais a un coit lar-
gement moindre.

La ligne pilote repose sur des principes dif-
férents. Tolérée par France Télécom, elle
appartient & une collectivité. Typiquement,
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Pour une exploitation simple et conviviale, les postes locaux de la gamme S500 de Lacroix Sofrel

s'appulent sur I'utilisation d’outils standards comme le navigateur internet et peuvent communiquer
sur de muitiples supports de transmission: RTC, GSM/GPRS, LS/LF, radlo, ethernet...
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Peraz - Amaury Abdennebi

Le P400X!I de Perax a été retenu par le Syndicat des eaux de I'Emblavez (Puy En Velay) pour
sa STEP de Graviéres (7000 EH). Construite en 1990, son automate d'origine. pour lequel ni la

supervision ni I'évolution du programme n'était possible, a été remplacé par deux automates Perax

P400X! reliés par Ethernet. Le nouvel automate et ses extensions, ont été integrés dans le process

de la station sans interruption du fonctionnement. Il enregistre les donnees en provenance de 475

entrées, tous formats compris et gere environ 150 fonctions équivalentes a la solution d’origine.

elle longe une canalisation et permet &
deux sites reliés hydrauliquement de com-
muniquer entre eux par une liaison filaire
gainée mise en place au moment de la créa-
tion du réseau. Méme si certaines d'entre-
elles sont aujourd’hui dégradées par le
temps, il en subsiste un certain nombre,
les collectivités s'efforcant de les conser-
ver autant que possible. « Les équipements
tous terrains que nous développons sont
augourd’hui capables de se contenter de
lignes de qualité médiocre, souligne Jean-
Marie Laurendeau, Chef de marché télé-
gestion Eau chez Lacroix-Sofrel. Ces lignes
présentent un avantage certain lorsqu'un
site est sujet d des problémes de propaga-
tion radio par exemple. Elles sont égale-
ment précieuses lorsque l'énergie est limi-
tée sur un site, la radio demandant, par
exemple, un peu plus de puissance ». Avec
un cofit d’abonnement nul, 1a ligne pilote,
pourvu que I'on en posséde une, reste,
aujourd'hui encore, un support intéressant.
Avec le RTC et la radio, ces modes de com-
munication ont longtemps constitué I'es-
sentiel des supports de communication
supportant la télégestion. En France, grice
3 une politique favorisant le déploiement
des paires de cuivre y compris sur des lieux
éloignés du résean, le RTC a été, bien plus
qu'ailleurs, longtemps plébiscité et reste
encore en 2015 un support largement uti-
lisé grace & son rapport fiabilité/coiit per-
tinent sur les sites de taille intermédiaire.

La premiére mutation importante en la
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matiére proviendra de I'essor des solu-
tions radios sans licence et I'apparition des
réseaux GSM.

L'essor des solutions radio sans
licence et I'apparition

des réseaux GSM

Au début des années 2000, I'évolution de
la réglementation francaise dans le cadre
européen et 1'attribution des bandes de
fréquences harmonisées
pour les services mobiles
va stopper le déclin qui
affectait la radiofréquence
et ouvrir la voie 2 la réali-
sation de systémes radio
sans licence destinés a
la transmission de don-
nées. Le principe, allégé
puisqu’il ne nécessite ni
licence, ni formalité parti-
culiére, ne comporte que
deux contraintes. La pre-
miére concerne une limita-
tion de la puissance d'émis-
sion utilisable en fonction
des bandes et sous-bandes,
les Puissances Apparentes
Rayonnées (PAR) & 10 MW
dans la bande 433 MHz
et 500 mW dans la bande
868 MHz. Des chiffres qui
s'apprécient en sortie d’an-
tenne et qui impliquent une
diminution de la puissance

sa gamme de

de I'émission en sortie de modem si une
antenne a gain est utilisée. Ce type de solu-
tion connaitra, dans le domaine de ia télé-
gestion un succes certain pour ces trois
caractéristiques: une liaison permanente,
qui ne cofite rien, et qui ne nécessite pas de
recourir & un quelconque opérateur, avan-
tage déterminant lorsqu'il s’agit d’'une liai-
son stratégique et pour laquelle I'exploi-
tant sera prét a réagir promptement en cas
de probléme de communication. Mais dans
les faits, ces liaisons radio, lorsqu’elles
sont bien étudiées en amont (essais pré-
alables recommandés), sont particuliére-
ment fiables.

Influencés par les progres des NTIC, les
choix technologiques régissant les appli-
cations de télégestion vont également se
modifier profondément dans les années
1995 avec I'apparition des réseaux GSM
(Global System for Mobile Communica-
tions). Méme si leur mise en ceuvre ne
se développe véritablement qu’avec un
recul d’'une dizaine d’années par souci de
sécurité de fonctionnement, I'arrivée des
réseaux GSM va permettre de s’affran-
chir des limites du réseau commuté qui
imposait, pour accéder a des sites isolés,
de tirer une ligne téléphonique avec des
contraintes de coiits et de délais de plus
en plus importantes. Le GSM SMS en mode

Logger ljinus pour la teléreleve de compteurs avec mesure de

pression. communication Sigfox. ljinus a substantiellement enrichi
capteurs dediés a la surveillance des reseaux et

propose deésormais une offre étoffée dans ce domaine.
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PDU est utilisé sur les petites applications
comme la sectorisation. Simple 2 mettre en
ceuvre, il comporte cependant un risque de
perte de données car il n’y a pas d’accusé
de réception entre I'équipement et le poste
central. Mais I'amélioration progressive de
la couverture territoriale et le développe-
ment du GSM Data, un mode de transmis-
sion de données issu de la 1G, ouvre a la
télégestion le milieu des télétransmissions
sans fil opérées. Avec le GSM Data, des
communications directes peuvent s'instau-
rer entre l'installation télégérée, le poste
central et, en cas de besoin, le technicien
d’astreinte. Le volume de données échan-
gées n'est pas limité et la facturation se fait
sur la base des temps de connexions car,
comme en RTC, on reste dans le monde
analogique avec des échanges point & point
(mode CSD pour Circuit Switched Data).
Mais ces communications GSM nécessitent
de I'énergie: les sites isolés ou inacces-
sibles étant souvent dépourvus de réseau
filaire autant que d'énergie, on voit se déve-
lopper, fruit de I'électronique trés faible
consommation, toute une gamme d'équipe-
ments autonomes permettant de répondre
a de nouvelles applications. Avec I'appa-
rition en 2005 des premiers projets repo-
sant sur le GPRS, ils vont révolutionner le
monde de la télégestion.

Le GPRS: une révolution dans

le monde de la télégestion

Dérivé du GSM, le GPRS (General Packet
Radio Service) utilise le protocole IP et
se situe & mi-chemin entre le GSM, issu de
la 2G et de I'UMTS, issu de la 3G. Contrai-
rement au GSM, qui réserve la connexion
en continu qu'il y ait des données a trans-
mettre ou pas et ce pendant toute la durée
de la connexion, le GPRS est basé sur une
communication par paquets d'informations
qui permet & plusieurs utilisateurs de se
servir du méme canal de communication
en ne I'occupant que lorsqu'ils ont des don-
nées 3 transmettre. La totalité de la bande
passante disponible peut donc étre affec-
tée aux utilisateurs qui émettent effective-
ment & un instant donné, optimisant ainsi
le fonctionnement quand 1'émission ou la
réception des données est intermittente.
La tarification du GPRS et ses avantages
découlent directement de ce principe de
fonctionnement. La facturation, en mode
GPRS, est fonction du nombre de kilobits
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Congu pour étre déployé dans des
environnements difficiles, I'lP Control
développé par IP systémes, propose

toutes les connexions nécessaires

de données échan-
gées contrairement
au mode GSM qui
repose sur la durée
de la communication
puisque méme pen-
dant les périodes ol
il n'y a pas de trans-
fert de données, la
bande passante est indispo-
nible pour les autres utilisa-
teurs potentiels.

Latout économique du GPRS
incite de nombreux exploi-
tants a migrer vers ce sup-
port, financierement

plus avantageux. Au

plan technique, il est

de surcroit possible

de bénéficier d'un
rafraichissement

plus fréquent des don- %
nées sur le superviseur z
puisque la facturation

se fait au volume et non au
nombre de communications. « Le
Sait de powvoir multiplier les trans-
missions sans magorer les cotits le rend
bien adapté 4 la télégestion » indique Jean-
Marie Laurendeau, Lacroix Sofrel. « Ainsi,
sur des sites sensibles, la rupture de com-
municalion sera détectée rapidement,
alors qu'en RTC ou GSM Data, elle ne Uest
qu'au moment ou l'équipement dott trans-
mettre ses données, ce qui peut s'avé-
rer problématique lorsqu’il s'agit d'une
alarme ».

Au-dela de son coit, le GPRS offre bien
d'autres avantages. Rapide et facile & ins-
taller, il permet des solutions de communi-
cation sur de vastes étendues, sans néces-
siter d'infrastructures particulieres, avec
une fiabilité garantie puisque les informa-
tions collectées sont conservées jusqu'a
la prochaine connexion réussie. Seules
contraintes, un contrat d'abonnement men-
suel payant est nécessaire et une légere
incertitude au niveau des cofits. « La factu-
ration en fonction de la quantité de don-
nées échangées peut poser probléme par
rapport @ la maitrise des couts puisque
les variations de charge sont difficiles d
prévoir et 6 contréler. Néanmoins, grdce
4 ses foncltionnalités natives comme le
paramélrage aisé des archivages et des
fréquences de communication, la pré-

a l'automatisation et la gestion des
équipements distants. Ce RTU, pilotable a
distance, muiti-protocole wireless et filaire,
intégre des fonctions d'automatismes.

Il est basé sur un 0S temps réel et un
processeur tres faible consommation. Les
utilisateurs ont accés a I'ensemble des
données en temps réel, a partir d’un PC,
d’un équipement mobile, Smartphone,
tablette, etc.

sence de compteurs
de suivi des données
échangées, la téléges-
tion affranchit l'ex-
ploitant des mauvaises
surprises en termes de
cotits », souligne égale-
ment Jean-Marie Lau-
rendeau
Du coup, et pour ces avantages tech-
niques autant que financiers, le GPRS
devient rapidement incontournable sur
de nombreuses applications, notam-
ment dans les applications de
sectorisation des réseaux
d'eau potable.

La technologie 2G est
déja relativement
ancienne mais malgré
l'arrivée de la 3G et de
la 4G, elle devrait per-

durer encore au moins

une dizaine d’années.
« En France, sur 40 mil-
lions d'utilisateurs GSM, la
moitié est encore en 2G, sou-
ligne Jean-Marie Laurendeau chez
Lacroix-Sofrel. Les 8 millions de cartes
SIM dédiées M2M sont quasiment toutes
en GPRS. Chacun sait par ailleurs que les
équipements intégrés dans les machines
ou les installations (réseaux d'eau mais
ausst automobile et transport routier, ter-
minaux de patement éleclronique,...) ont
des durées de vie de 10 a 15 ans ». Par ail-
leurs, les fabricants de modems vendent
aujourd’hui encore, au niveau mondial,
des millions de composants en 2G only.
Enfin, 'arrét du GSM Data, issu de la 1G,
qui devait étre effectif un jour ou l'autre,
n'a encore fait I'objet d’'aucune annonce
officielle. « Sans frais d'installation, avec
un cofit d'abonnement modéré, le GPRS
a tendance @ se substituer aux solutions
de communication GSM, voire au réseau
téléphonique commuté pour les commu-
nications machine to machine », estime
également Alain Cruzalebes, Président de
Perax.
Largement exploité par un parc d'équipe-
ments conséquent, le GPRS a donc encore
de beaux jours devant lui. Si bien qu'au-
jourd’hui, il représente une proportion de
plus en plus importante des supports de
communication déployés dans le monde de
la télégestion, encore dominés par le RTC.
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« Nous estimons aujourdhui, hors
applications de téléreléeve de comp-

Les liens télécoms permettant d’accéder a distance a un
ou plusleurs matériels sont parfois délicats a établir. nData
propose une offre qui se compose de différentes solutions

classiques rendues cumulables et compatibles (RTC, GSM,
GPRS, Wifi, Ethernet, ADSL, IP, 3G, Sigfox, LoRa ...), mais
également de solutions telles que le satellite, les sonars
sans oublier quelques tests avec des technologies Li-Fi

d'une ligne téléphonique assurant une
communication par jour avec le poste

teurs, que le RTC représente encore
une bonne moitié des applications
de télégestion des réseaux d'eau en
France, notamment la plupart de
celles qui n'ont pas besoin d'étre en
liatson permanente avec un autre
équipement, indique Jean-Marie Lau-
rendeau. Le reste se répartit entre 40
% pour le GSM et 10 % pour les autres
supports dont la radio ».
Jean-Francois Courteheuse, directeur
général d'Ixel, confirme qu'il existe
un grand nombre d’applications dans
lesquelles une liaison permanente
n'est pas nécessaire. Mais il ajoute
qu'en matiere de télégestion, la plu-
part du temps, le volume d'informa-
tions & transmettre est faible et qu'il
n'est pas nécessaire de disposer d’'un
haut débit et d’'une large bande pas-
sante. C'est pourquoi Ixel s'est orienté
vers les SMS. « Les opérateurs propo-
sant aujourd’hut des cartes M2M SMS
avec certificat de délivrance, l'ache-
minement du SMS est donc certifié »,
explique-t-il. Par ailleurs, chacun
connait aujourd’hui la fiabilité des
SMS, a part, peut-étre, le 31 décembre
de chaque année ».

Ces principes posés, comment et sur
quels criteres déterminer le support de

communication le plus adapté ? Mémes 8%

si, de prime abord, ce choix peut paraitre
complexe, il est le plus souvent fonction de
I'ouvrage considéré.

Des choix conditionnés

aux types d’ouvrages concernés
S'il est aujourd’hui 'un des plus attractifs
en termes de support opéré, le GPRS est
loin d'étre le seul & étre utilisé. 11 fait par-
tie des options techniques possibles, au
méme titre que la liaison filaire (modem
RTC ou ADSL) ou le GSM. Le choix du type
de liaison se fait en fonction des caractéris-
tiques des ouvrages a équiper. Au nombre
des criteres de décision majeurs figurent
les coiits impliqués, les distances entre les
sites a relier, la criticité et la quantité des
informations & véhiculer, la fréquence des
communications et le nombre de postes
concernés.

« Surla base de solutions compactes, auto-
nomes et flexibles, nous nous adaptons ¢

www.revue-eln.com

(transmission via la lumiére)...

central pour transférer les données
acquises depuis la derniére commu-
nication. Un grand classique en RTC,
méme si le cofit de 'abonnement peut
revenir assez cher pour ces petits sites.
« Il peut cependant s'avérer intéres-
sant de passer en GSM, notamment en
GPRS pour obtenir des colits plus inté-
ressants, souligne Jean-Marie Lauren-
deau chez Lacroix Sofrel. En RTC, le
cotit se situe entre 16 et 20 € par mois
alors qu'en GPRS, il se situera entre 5
et 10 € ».

La criticité des informations est éga-
lement essentielle. Dans bon nombre
d’applications, une perturbation non
détectée de la transmission des infor-
mations n'est pas réellement génante.
Mais dans d'autres cas, il est essen-
tiel que les opérateurs puissent s'assu-
rer du bon fonctionnement de la com-
munication. « Sur les postes de rele-
vage en littoral, par exemple, on n'uti-
lise aujourd’hui de moins en moins le
RTC car une panne susceptible d'affec-

chaque projet pour surveiller et télégé-
rer des réseaux d’eau et d'assainissement
sachant que la solution est fonction du
nombre de capleurs installés, des réseaux
disponibles sur site, de la fréquence des
communications, de la quantité de don-
nées a transmettre ou encore du besoin ou
non de changer les paramétres des cap-
teurs déportés avec possibilité de lancer et
controler des actions @ distance », précise
Albin Monsorez, Directeur Technique chez
Jjinus. L'entreprise, qui s'est rapprochée
de I'américain Teledyne ISCO a substan-
tiellement enrichi sa gamme de capteurs
dédiés a la surveillance des réseaux et pro-
pose désormais une offre étoffée dans ce
domaine.

Le réseau existant ne doit pas étre négligé :
sans infrastructure filaire disponible, pas
de liaison téléphonique classique. Pour un
simple poste de relevage ou un réservoir
non stratégique, on pourra se contenter

ter ce support ne sera détectée qu'au
moment de transmetire une alarme,
quand il est vital de se connecter,
explique Jean-Marie Laurendeau. Or,
st plusieurs heures se sont écoulées,
le poste a eu largement le temps de
déborder, de polluer les milieux avec
des conséquences potentiellement graves
de type fermeture de plages, voire perte
du pavillon bleu. Aujourd’hui, tout ce qui
est site sensible est relié en support dit
temps réel, donc ADSL ou GPRS, puisque
avec ces Supports, nous sommes capables
de détecter une perte de communication
dans la minute pour 'ADSL et sous 15 mn
& 1 heure maximum pour le GPRS ».

Méme si I'on déplore toujours des ruptures
de ligne, 'ADSL, assorti d'une garantie de
rétablissement (GTR) de 4 ou 8 heures, est
désormais aussi fiable qu'une liaison télé-
phonique classique. La différence entre ces
deux technologies va souvent se faire sur
le cofit. Pour des sites stratégiques avec
de grandes quantités de données & trans-
mettre (télégestion, supervision, vidéo-
surveillance), 'ADSL s'avere économique-
ment pertinent. Aux alentours de 50 €/mois
de communications (soit le prix d'un abon-
nement illimité en VPN), mieux vaut alors
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Mios a développé Mioswater . une solution
architecturée autour de la Miosbox et du logiciel de
supervision Ignition™ installé en local sur la Miosbox .

étre en haut débit, ce
qui offre I'avantage de
disposer des données
en temps réel. Sauf,
évidemment, si I'on
n’'est pas certain de la
fiabilité de la liaison et que I'on se
trouve sur un site critique. Dans
ce cas, il faudra prévoir une solu-
tion double support de type ADSL

+ GPRS.

Le multi-support, pratique qui
consiste a doubler les supports
de communication, reste I'un des
fondamentaux de la télégestion.

« Ce sont des fonctions qui sont
traitées nativement dans nos pro-
duits, souligne Jean-Marie Lauren-
deau chez Lacroix Sofrel. Histo-
riquement, nous avons associé la
radio avec le RTC, la radio permet-
tant le temps réel et le RTC l'en-
voi d'alarmes sur les téléphones.
Lévolution des supports ont fait
évoluer les pratiques vers une
association RTC et GSM, puis
depuis Uapparition de U'IP vers de
VADSL et du GPRS. Nous sommes
dans la méme logique de fonctionne-
ment mais en protocole IP ». Le S500, par
exemple, s'il détecte une perte de la liaison
ADSL avec le superviseur sera capable de
basculer automatiquement et immédiate-
ment en GPRS. En utilisant une adresse IP
du réseau sur lequel est placé le poste cen-
tral pour transmettre les mémes données
que celles qu'il transmettait en ADSL, mais
a une fréquence moindre, le GPRS étant
facturé au volume contrairement a 'ADSL.
Chez Perax, le P400xi, totalement compa-
tible avec les gammes P200X et P200XM,
gere également I'ensemble des alarmes et
événements sur réseau internet ou intra-
net, sur réseau téléphonique, via des lignes
spécialisées ou privées, GSM/data et GSM/
SMS, GPRS, vocal, fax ou email. « Le GPRS
n’étant pas facturé au temps de connexion
mais en fonction de la quantité d'infor-
mations échangées, le P400XI posséde
une gestion de données spécifique per-
mettant d’optimiser les transmissions,
donc de limiter les colits de communi-
cation tout en garantissant un temps de
réaction optimum », souligne Alain Cruza-
lébes, Perax. Début 2014, c’est ce matériel
qui a été retenu par le Syndicat des eaux
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Evolutive, elle permet de suivre les évolutions du
parc comme les besoins de I'utilisateur: extension du
nombre E/S et de protocoles, évolutivité applicative
avec le Designer intégre (full web). évolutivité de
I'architecture: embarqué, serveur, M2M. heberge. ..

de I'Embla-
vez (Puy En
Velay) pour
sa STEP de
Gravieres
(7000 EH).
Construite en 1990, son
automate d’origine,
pour lequel ni la super-
vision ni 1’évolution
du programme n’était
possible, a été rem-
placé par deux auto-
mates Perax P400XI
reliés par Ethernet. Le
nouvel automate et ses
extensions, ont été inté-
grés dans le process de
la station sans inter-
ruption du fonctionne-
ment. Il enregistre les
données en provenance
de 475 entrées, tous for-
" mats compris et gere
environ 150 fonctions
équivalentes a la solu-
tion d’origine. Pour opti-
miser les temps de com-
munication liés a la récu-
pération des mémorisations quotidiennes
nécessaires i I'autosurveillance de I'ins-
tallation, un transfert par fichiers FTP sur
le serveur du Syndicat a été mis en ceuvre
par connexion bas débit sur le réseau inter-
net. Cette solution permet de conserver
l'entiére disponibilité de la ligne RTC du
poste central Arlequin du Syndicat pour
les éventuelles alarmes des 100 sites sur-
veillés par ce poste central. « Nous privi-
légions des produits trés complets asso-
ciant toutes les options avec aulant de
protocoles téléchargeables. Ils sont congus
de fagon modulaire pour étre installés sur
racks de fagon & ce qu'un systéme puisse
évoluer. Ce “tout en un” extensible est
capable de gérer des petites STEF, voire
méme de plus grosses en collaboration
avec des automates » explique Alain Cru-
zalebes, président de Perax.

La télégestion profite de I'lP

Des applications particuliéres peuvent
requérir des supports de communica-
tion diversifiés. « Un réseau de Perax
P400xi équipés de modems Satellite Sat-
mos, solution sans fil pour sites straté-

giques, a ainsi élé installé a Mont de Mar-
san suite @ la tempéte Klaus de 2009,
explique Alain Cruzalebes, Perax. Durant
cette tempéte, de nombreuses lignes télé-
phoniques et lignes spécialisées onl été
coupées, empéchant les communications
intersites. Suite a cet événement, l'exploi-
tant a requis une solution de transmis-
sion satellitaire de données par modems
Satmos. Les automates existant sur site
disposant d'une connexion IP en natif, il
a suffi d'ajouter un modem satellile sur
chaque installation avec une simple évo-
lution de configuration des automates de
télégestion » explique Alain Cruzalebes.
Loffre Satmos® a été développée en par-
tenariat avec SES Astra afin de proposer,
3 partir de la technologie VSAT, une solu-
tion & bas débit et faible cofit, dite Micro
VSAT, dédiée a la télégestion des ouvrages.
La solution Satmos peut étre déployée pour
de nombreuses applications telles que la
supervision et 1a télégestion des ouvrages
de distribution et de traitement des eaux,
des réseaux énergétiques (gaz, pétrole,
parc solaire et éoliens), des sites de pro-
duction ou encore la supervision des don-
nées environnementales, la sécurité et la
protection des sites...etc.

Les solutions se développent, convergent,
intégrant souvent des fonctions d'automa-
tismes et de supervision, développées par
des acteurs venus d’horizons différents
tels que Schneider Electric, Wit, Ascape,
Rockwell Automation, Adeunis RF ou PL
Systems Unitronics.

Les logiciels de supervision doivent aussi
s’adapter aux différents modes de com-
munication pour la collecte et I'exploita-
tion des données. « Topkapi qui, histo-
riquement, sait gérer en natif les com-
maunications sur des supports différents
tels que RTC, GSM data, LP, radio, ... @
su évoluer en prenant en compte les sup-
ports sur IP (ADSL, GPRS, serveur FTPF,
...) ou acquisition de données par mes-
sages SMS en méme temps que les maté-
riels de télégestion, souligne Arnaud Judes
chez Areal. Pour les communications sur
support GPRS, puisque les coiits d'exploi-
tation sont liés aux quantités de don-
nées échangées, il est nécessaire de dis-
poser de fonctions nécessaires a l'opti-
misation des échanges: établissement et
maintien des sessions de communica-
tion, compatibilité avec des adresses IP
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non fixes st le protocole de communica-
tion le supporte, lecture de données horo-
datées a la source plutdt que polling pério-
dique. Par ailleuwrs, lorsque l'on parle de
médias de communication “banalisés” de
type ADSL ou GPRS, les coiits d'exploita-
tion baissent mais en conlrepartie l'uli-
lisateur peut difficilement bénéficier de
garanties de service élevées. Le recours d
des liaisons secourues (liaison ADSL ou
GPRS secourue par une liaison RTC au
GSM data par exemple), prises en charge
nativement sans paramétrage complexe
par Topkapi, garantit Uaccés aux don-
nées a toul moment ». Ascape assure éga-
lement par son service la sécurisation et le
bon fonctionnement de ce trongon indis-
pensable qu'est la partie télécommunica-
tion. La solution Ascape s’adapte aux équi-
pements (Lacroix-Sofrel, Perax, etc) déja
en place, sécurise et consolide I'infrastruc-
ture pour assurer I'acquisition et la perti-
nence des données. De ce fait, ses clients
sont déchargés de cette responsabilité et
peuvent se concentrer sur leur métier.
Concu pour étre déployé dans des envi-
ronnements difficiles, I'IP Control déve-
loppé par IP Systémes, propose toutes les
connexions nécessaires a l'automatisa-
tion et la gestion des équipements distants.
Ce RTU, pilotable a distance, multi-proto-
cole wireless et filaire, intégre des fonc-
tions d’automatismes. Il est basé sur un
OS temps réel et un processeur tres faible
consommation. Les utilisateurs ont acces
a l'ensemble des données en temps réel,
a partir d'un PC, d'un équipement mobile,
Smartphone, tablette, etc. La communi-
cation sans fil Wifi/Bluetooth/GSM/GPRS
permet d'échanger de grandes quantités
d’'informations rapidement et mettre & jour
le logiciel sans avoir a intervenir sur I'ap-
pareil, méme dans les zones ot la couver-
ture 3G est limitée. Une version supporte
également le réseau bas débit SigFox. Le
controle de I'alimentation en temps réel
permet a I'IP Control d'alerter les utilisa-
teurs d’une perte et du retour général de
l'alimentation.

Mios développe de son c¢6té deux produits
dédiés au monde de la télégestion inté-
grant la dimension radio et la communi-
cation IP en proposant des solutions sécu-
risées. Le premier, dénommé Mioscube
permet de piloter les données & partir
de capteurs filaire ou radio suivant tous
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les supports ou les protocoles existants
(RTC, Ethernet, radio, GPRS, GSM3G ou
4G, MBUS, WMBLUS, ZigBee, LoRA, ...)
Le second “Miobox” sert au pilotage des
données tout comme la MiosCube mais
permet, en plus, un traitement des données
avec supervision locale. Ce produit permet
a la fois d’assurer la téléreleve multi-éner-
gie (eau, gaz, électricité, ECS, GRS), d’as-
surer la régulation et la gestion des équipe-
ments (alertes, alarmes) suivant les trois
modes de communication RTC, GPRS/
GSM et Ethernet en redondance entre eux.
En outre, il est capable de conduire l'in-
terphonie et la vidéo d'un site déporté.
Le concentrateur fait office de serveur de
communication audio et vidéo gérant ainsi
plusieurs interphones SIP tout en assu-
rant la transmission d’images. Les appli-
cations concernent notamment la ges-
tion de station d'eau avec, concentré sur
un méme systéme, régulation, controle
d’acces et surveillance. « Nous propo-
sons une gamme de RTU ou de concen-
trateurs qui sont utilisés pour générer
des flux de données mais également des
Jlux audio et vidéo. Ce type d'installation
assure les notions d'alerte y compris dis-
positif d'interphonie. Ces produits sont
aussi capables, sur site, de servir d’outils
d'aide a la décision (levée de doute(s))
par récupération de flux vidéo déclen-
ché o partir d'un événement » explique
Xavier Bon, Président de Mios. Solution

expertise particuliére dans le domaine de
la téléreléve de compteurs électriques.
« Nous avons notamment développé
une micro-centrale de téléges-
tion pilotable uniquement
par SMS, explique Jean
Frangois Courteheuse.
En partant de la base
du modem Ultra HTA =
pour compteur Saphir
d'ERDF, nous avons
ajouté 2 entrées TOR par
contact sec, deux sorties
relais 1RT, et une connexion
compteur électrique par la TIC (Télé
Information Client) ». La programmation
de I'Ultra SMS est a la portée de tous puisqu'elle
se fait par SMS.

zel

La surveillance de la consommation d'électricité est pri-
mordiale dans le cadre de la démarche ISO 50001. Elle

Ixel a développé, aux cotés d’ERDF depuis 20 ans, une

dédiée aux applications eau, Mios a déve-
loppé Mioswater®, une solution architec-
turée autour de la Miosbox® et du logiciel
de supervision Ignition™ installé en local
sur la Miosbox®. Evolutive, elle permet
de suivre les évolutions du parc comme
les besoins de 'utilisateur : extension du
nombre E/S et de protocoles, évolutivité
applicative avec le Designer intégré (full
web), évolutivité de 'architecture : embar-
qué, serveur, M2M, hébergé...

Les liens télécoms permettant d’accéder a
distance a un ou plusieurs matériels sont
parfois délicats a établir. « Notre solution
est globale et a pour objectif de proposer
une offre toul terrain, indique Olivier Rou-
chut chez nData. Elle se compose de dif-
Sérentes solutions classiques que nous
avons rendues cumulables et compatibles
(RTC, GSM, GPRS, Wifi, Ethernel, ADSL,
IP, 3G, Sigfox, LoRa ...), mais également
de solutions plus exotiques comme le
satellite, les somars et déja quelques tests
avec des technologies Li-Fi (transmission
via la lumiere)... ».

Lensemble est packagé dans des solutions
bien connues comme la nouvelle bouée
instrumentée qui a d'ailleurs récemment
été déclinée pour pouvoir intégrer davan-
tage d’options de télégestion, de tracking
et d’autonomie, mais aussi des embarca-
tions, des box ou des logger. Lensemble
est compatible avec de nombreux équipe-
ments. nData a su diversifier son offre et

Surveiller sa consommation d’électricité
et détecter des anomalies

b

exemple l'usure inquiétante d'une pompe, permettant ,

ainsi d'anticiper son changement avant la panne.
« Le plus difficile dans la plupart des techno-
logies disponibles, ce n'est pas
I'installation ou la mise en
ceuvre, mais le choix de
l'opérateur, souligne Jean-
Frangois Courteheuse. En
effet, que ce soit en 2G,
GPRS, 3G, 4G, SMS, a un
endroit donné, les opérateurs
n'ont pas la méme perfor-
mance ». Ixel a donc développé
un produit, le Beluga, qui mesure

donné.
Enfin, quand les installations de GTB/
GTC se trouvent en troisiéme sous-sol, ou dans
des bunkers bétonnés, il faut déporter I'antenne, et 13,
la qualité de I'antenne, du cable, des connecteurs et de

sans carte Sim [a performance de
chague opérateur télécom a un endroit }

permet de détecter bon nombre d'anomalies comme par  I'installation sont primordiales.
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DS Instruments crée des objets connectés pilotables &
distance et les fait communiquer via le réseau FM. Des
données spécifiques a I'environnement sont alors remon-
tées puis centralisées sur une plateforme multi-services
également développée par I'entreprise. Le client (collec-
tivité locale, opérateur d'électricité,
agriculteur...) peut alors réajuster
sa consommation pour optimiser
|'utilisation des ressources et
exploiter certaines informations
telles que la consommation d’eau,
la qualité de I'air, des sols, Ia
détection de personnes, la gestion
intelligente de parking etc.

~ Cette jeune entreprise, fondée
. par Frédéric Villain en aout 2013
a Caen, a ainsi développé une
solution compléte, simple et e
accessible dédiée  la gestion et 2 i
4 la préservation des ressources
naturelles dans le milieu rural et urbain. Partie du constat
que I'agricutture était de loin le secteur le plus consom-
mateur d’eau, la jeune pousse francaise a développé

propose naturellement a tous les construc-
teurs un levier télécom et un packaging
important permettant de valoriser leurs
solutions et de répondre a de nouveaux
marchés. Enfin, nData propose un outil de
télégestion simple et efficace grice a l'in-
terface HydroVisio™ trés intuitive et évo-
lutive s’adaptant & chacun de ses clients.
« Notre interface est simple d'utilisation
et puissante, cependant nous continuons
de proposer & ceux qui le souhaitent d'uti-
liser lewr application favorite car nous
composons essentiellement avec des outils
ouverts el hyper-compatibles el souhai-
tons poursuivre dans cette voie, certains
que les réseaux de capteurs intelligents de
demain seront “Open” », souligne Olivier
Rouchut chez nData.

eWON, propose de son coté une solution
de télégestion des sites distants baptisée
eWON Flexy. Il s'agit d'un modem routeur
industriel modulaire, accueillant des cartes
d’extension nécessaires pour interfacer
des ports série, des entrées et sor-
ties ainsi que des modems de com-
munication (ADSL, WAN, WIFI,
3G+/HSUPA, RTC). “Lintel-
ligence” du systéme permet
de coupler deux modems
entre eux (filaire et GSM par
exemple) pour appor-
ter une redondance et
fiabiliser les communi-
cations. Sa modularité

La solution eFive d’eWON permet de gérer son propre serveur VPN pour offrir une solution de

bt e S B

Une vanne intelligente qui répond aux besoins de
I'agriculture raisonnée

une vanne intelligente, destinée & optimiser ['utilisation
de I'eau. Cette demiére permet, grace a des capteurs
communicants déployés en surface et dans le sol, de
remonter des informations relatives au sol, a I'air et a
I'eau. Avec ces données collectées, les professionnels

de 'agriculture peuvent ainsi gérer et optimiser les
périodes d'imigation ou d'arosage, tout en surveillant la
qualité de I'eau (engrais/pesticides).

permet d’adapter le modem a chaque parti-
cularité du site et aux évolutions technolo-
giques. Ainsi, le modem routeur industriel
modulaire restera compatible dans 1a durée
avec les réseaux GSM. Il suffira d’enlever la
carte 3G+/HSUPA pour la remplacer par le
futur standard que seront, dans les années
3 venir 1a 4G puis la 5G. Au-dela de la fonc-
tion modem, eWON Flexy est accompagné
d'un service “cloud”, le TALK2M, une solu-
tion d'interconnexion sécurisée par VPN
entre opérateurs et eWON FLEXY distants.
Cette solution favorise les connectivités
éloignées, les communications M2M et 3G.
En définitive, TALK2M s’occupe des com-
munications et apporte la sécurité deman-
dée aux opérateurs et exploitants.
« La combinaison eWON + TALK2M nous
permet ainsi de réaliser des applications
intelligentes de télégestion, souligne Oli-
vier Benas chez RG2I. Les modems eWON
FLEXY deviennent ainsi des passerelles
multi
1 groto-
¢oles

télégestion centralisée, par I'intermédiaire de connexions VPN permanentes.

pour échanger avec des automates,
pupitres, PC... et offrent une solution
sécurisée par VPN de prise en main a
distance. Des fonctionnalités de télé-
surveillance sont proposées pour aler-
ter par SMS/Mail/SNMP des opérateurs
distants. Un service gratuit M2Web per-
mel de se connecter depuis une tablelte
ou un smartphone sur un webserver dis-
tant, un pupitre VNC ou un PC Windows
en RDP. Enfin, la solution eFive permet
de gérer son propre serveur VPN pour
offrir une solution de télégestion centra-
lisée, par lintermédiaire de connexions
VPN permanentes. Tous les sites distants
deviennent alors interconnectés avec
le serveur VPN eFive, comme st tout le
monde était en réseau, permettant ainst
de remonter des données en temps réel,
de maniére permanente, de sites dis-
tants vers une supervision centrale, par
exemple ».
Ces produits modifient substantiellement
la physionomie des applications de télé-
gestion. Comme les nouveaux supports de
communication, ils nécessitent, pour étre
convenablement exploités, de nouvelles
compétences qui impliquent les directions
techniques jusqu’aux techniciens de ter-
rain. « Le passage & U'IP o un impact
important pour les exploitants dont les
déploiements doivent se faire a grande
échelle, de maniére homogéne et sécuri-
sée, analyse Jean-Marie Laurendeau. 1! fout
sans cesse garantir la continuité de ser-
vice, optimiser les applications, tout en
assurant la pérennité des équipements et
en formant les équipes. Cette transition
du monde analogique vers UIP constitue
une rupture technologique. Comme pour
les aspects cyber-sécurité, elle doit étre
accompagnée, avec pédagogie et concer-
tation avec l'en-
semble des acteurs,
qu’ils soient techni-
ciens de terrain, res-
ponsables informatique
ou télécoms. C'est l'un
des grands enjeux
des années a venir »,
conclut-il. B
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